
MFA 安装指导-MFA Installation instruction, For Chinese Users Only 
 

从 2024 年 12 月 20 日起，IMDS 系统已正式启
用多因素身份验证(MFA)验证用户的登录。 
因此，在 IMDS 系统的登录界面您只会看到一个登录按钮，
没有用户名以及密码的输入项，这不是系统错误。 
 
用户如需登录 IMDS 系统，只有在系统页点击登录按钮 之后，才会跳转到正式的登录界
面。 
在登录过程中，除了输入用户名以及密码，还需要输入一个由第三方安全验证程序绑定 IMDS 账
号后提供的六位验证码（如图示例）； 
只有正确通过两次验证，才能成功登入 IMDS 网页。 
 

 
 
 
 

本指南将指导用户如何完成验证码程序的首次安装并登录。 
文字比较长，请耐心看完再进行操作。 
 
 
 
 
 
 
 
 



注意事项：（这里是划重点，下文会有更详细的说明） 
 

 用户禁止共享自己的 IMDS 的账号！ 
//一个账号只能在一个设备上绑定，换设备需要重置 MFA 并重新绑定账号 
 

 如果系统还要继续用就不要卸载已经绑定了账号的验证程序！ 
//卸载之后将再也无法恢复之前绑定的账号信息，直接删除将导致下次登录需要重置MFA
并重新绑定账号 
 

 请不要在自己的设备完成安装并绑定成功后，再由他人扫描您所记录
的二维码并尝试绑定您的账号。 
//重复扫描并绑定会导致账号失效。因此原本可以使用账号再登录会提示验证码无效。账
号 MFA 失效后需要重置MFA 并重新绑定账号 

 
 安装过程中如果发生任何错误，请优先联系您企业的管理员重置 MFA
并重新绑定账号，因为这样处理更快捷。 
//如果您公司只有一个在册用户且用户本人就是管理员，请联系我们服务中心处理。 
 
 
 
 
 
 

*****安装前准备***** 
 

a. 您的 IMDS 用户名——没有失效 
b. 登录密码—— 没有过期，90 天内有效 
c. 个人电脑——可以联外网，可以安装外部程序，浏览器可以安装插件。（如果您使

用的是公司电脑请先联系企业 IT 工程师确认是否可以在浏览器上安装插件） 
d. 手机——可以联外网，非苹果手机请确保可以安装外部应用程序，也就是您的手机

允许安装从外部链接直接下载的应用程序。 
 
 
 
 
 
 
 



安装须知： 
 
1 身份验证(MFA)可以在手机上或个人电脑上安装，但只能选择一款设备进行安装，装好了就不
能再用其他设备安装了。 
 
2 安装指南中提供的关于MFA 的验证器都是免费的，如果下载下来显示要收费请直接删除，然后
参考文档选择正确的 app 或是插件。 
 
3 第一次登录 IMDS 系统，输入用户 ID和密码之后，页面会跳出来一个 QR code(类似于二维
码)，您需要用下载好的 Authenticator/FreeOTP 或是浏览器上的插件去扫 QR code ，切记 QR 
code 只能被一个设备扫一次，绑定了一个设备之后就不会再出现了，就算是删除了这个设备中的
app 也不会再次出现，除非管理员为您的账号重置 MFA。 
 
4 QR code 是有时效性的，请及时安装。QR code也不要截图给其他人员扫，因为这不仅是无用
的，而且还会让您已经绑好的设备显示无效。最终登录需要的是六位数验证码而非 QR code。 
 
5 安装绑定完成后，请不要随意卸载手机上的 app（Authenticator/FreeOTP）或者浏览器上的插
件，也不要删除里面添加的账号。因为以后每次登录 IMDS系统,都需要在系统中输入认证器弹出
的 6 位数动态码。 
  
6 如需更换绑定设备，请联系企业管理员。企业管理员用户可以为其企业的所有用户重置 MFA
的。 具体操作路径是在 管理-用户 里，输入用户 ID 点击查找，找到后点开对应的用户名，再点

击右下方的“重置 MFA” 按钮即可。重置之后，该用户需要删除以前
Authenticator/Fr 
eeOTP）或者浏览器上的插件上的账号信息，重新安装 MFA。 
 
7 一个用户 ID 只能绑定一个设备，所以请不要共享账号。否则，有可能造成验证码失效导致无法
登录的情况。如果有多人需要登录系统，请企业管理员来新增用户。新增用户及管理维护用户是
企业管理员的职责。如需新增用户，请使用现有的管理员用户 ID登录系统后，进入 管理 - 用

户，点击创建 ，去填写带星号的用户信息，并选择所需的用户权限等操作完成后点击保存

即可创建成功。 
 
 

建议先使用手机安装，如果手机上安装不成功，再选择安装电脑插件。 
  



*****在手机上安装 Microsoft Authenticator/FreeOTP***** 
 
根据手机系统选择以下一种方式安装 
 
IOS：苹果商店搜索Microsoft Authenticator（如图）并点击安装。 

 
 
安卓： 
方法一（推荐）：在手机自带的应用商店里搜索 Authenticator 这款应用（如图），下载并安
装。 
请注意：如果安装过程中出现提示语“由于 Google Play 服务当前在此设备上不可用，因此无法使
用一些功能。” 点击“确定”就可以。 

 
 
方法二：手机浏览器打开百度，搜索 FreeOTP（如图）下载并安装。 
请注意：国内的手机应用商城里没有这一款 app，需要通过浏览器下载后手动安装。 

 
 
华为鸿蒙： 
方法一(推荐使用)： 华为应用市场搜索 Authenticator (如图)下载并安装 
请注意：如果安装过程中出现提示语 “由于 Google Play 服务当前在此设备上不可用，因此无法
使用一些功能。” 直接点击弹窗中的 “确定”就可以。 



 
 
方法二：手机浏览器打开百度，输入 freeotp 华为手机版（如图），点击进入页面，下载并安
装。 

 
 
 
 

**************手机端下载 APP 后绑定 IMDS 系统步骤************* 
首次绑定MFA，打开 IMDS 系统登录页面，点击登录 

 
  
输入用户 ID，点击登录 

 
  
输入密码，点击登录 



 
 
 
 
 
 
点击登录之后，如果是第一次操作，系统就会跳出来以下界面： 



  
 
请用手机上下载好的 app（Authenticator/FreeOTP）去扫这个 QR code。 



 
 

扫描好之后，手机上会出现 6 位数的验证码，将验证码输入到系统中 ，设备名
称不用填写，然后点击提交（请注意，二维码有时效性，如果您在此页面停留的时间过长，二维
码会失效，这样扫出来后输入的一次性验证码也会显示无效。如果提示无效的验证码，此时需要
您先删除 Authenticator /FreeOTP上已添加的账号，然后重新登录，让系统生成一个新的二维码
图片，然后及时扫码并输入一次性代码，一次性代码也是动态 30 秒有效的。） 
 
  



当页面出现身份验证重定向的时候就表示成功了，这时候系统页面加载需要一定的时间，请耐心
等待即可。 

 
  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



*****在 PC/电脑上安装 Authenticator 插件*****  
完整操作步骤视频可下载后查看
https://public.mdsystem.com/documents/d/imds-public-pages/recording-20241113_104515 
 

1. 打开默认浏览器，仅支持 火狐(Firefox)、微软Microsoft Edge。 
如果都没有，请在百度搜索这两种浏览器其中一种并安装。 

2. 点击网址 https://authenticator.cc/   

 
3. 点击图上对应浏览器名字链接。优先选择图中 2，3 对应两个不同的浏览器插件链

接，您的电脑上在用哪个浏览器就点击哪个。 
4. 网站会跳转到不同的页面，根据页面提示安装插件。 

 

*******浏览器上安装 Authenticator 插件完成后******* 
 
以 Add to Edge 为例，在跳转的页面点击安装插件 

https://nam12.safelinks.protection.outlook.com/?url=https%3A%2F%2Fpublic.mdsystem.com%2Fdocuments%2Fd%2Fimds-public-pages%2Frecording-20241113_104515&data=05%7C02%7Crenata.wang%40dxc.com%7C9031452674d942ab384208dd03fbbeed%7C93f33571550f43cfb09fcd331338d086%7C0%7C0%7C638671101962011296%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=cPrJvvLIJ3Es%2BveREyFlACrtglt013CiPiYCHsksjcU%3D&reserved=0
https://authenticator.cc/


 
  

 
  
出现以下画面说明安装成功： 

 
  

 
  
点开 IMDS 网站，点击登录页面。输入用户名和密码进行登录。首次登录时 IMDS 页面会提供一
个二维码。将 IMDS 网页上提供的二维码图片保存到本地，然后点击刚刚安装完成的插件导入，
完成绑定。  
  



点击刚在浏览器上安装的插件图标  

 
  

去点击 扫描保存到本地的二维码图片 

 
  
注意：如果 IMDS 网站停留时间过长，二维码图片会失效。此时需要先删除浏览器插件上添加的
账号，然后重新登录 IMDS 系统，让系统生成一个新的二维码图片，再去保存并扫描绑定。  
  
二维码导入成功后，每次登录 IMDS 系统时点击浏览器上的插件按钮，会获得一个实时的六位数
字码。输入数字码，点击登录。 



 
  



请注意，本操作指南无法涵盖所有可能发生的情况，如果首次安装后登录不成功，请先联系您企
业的管理员进行MFA 重置，再重新尝试。 
如果您对本文档有任何修订意见，欢迎您向 imds-helpdesk-china@dxc.com 发送您的建议。 
 

mailto:imds-helpdesk-china@dxc.com

